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В последнее время в компьютерных системах для обеспечения эффективности процесса управления информационной безопасностью широкое применение нашли системы управления информацией и инцидентами безопасности (СУИИБ, SIEM – Security Iformation and Event Managment). SIEM-система обрабатывает и анализирует полученные данные на основе математических вычислений и сравнения статистических данных. Правила анализа в традиционных решениях чаще всего задаются вручную. СУИИБ нужна именно для сбора и анализа информации. Информация поступает с различных источников – таких, как DLP-системы, IDS, маршрутизаторы, межсетевые экраны, АРМ пользователей, серверов и т.д.
В некоторых случаях СУИИБ способна предоставить всю необходимую доказательную базу, пригодную как для внутренних расследований, так и для суда. Собственно говоря, это одно из ее главных предназначений. В момент возникновения инцидента также будут оповещены все заинтересованные лица. В качестве дополнения можно сказать, что с помощью СУИИБ возможно периодически проводить аудит на соответствие каким-либо стандартам безопасности.
К основным возможностям SIEM-систем относятся:
– анализ событий и создание оповещений и сигналов о каких-то аномалиях: сетевого трафика, неожиданных действий пользователя, неопознанных устройствах и т.д.;
– проверка на соответствие стандартам (PCI DSS, COBIT и др.);
– формирование наглядного демонстрационного отчета о событиях ИБ;
– мониторинг событий от устройств/серверов/критически важных систем, соответствующее оповещение заинтересованных лиц;
– сбор доказательной базы по инцидентам и др.
Для оценки оперативности выявления атак разработанной системы необходимо провести сравнительный анализ с существующими SIEM решениями. В качестве объектов для сравнения и оценки используются наиболее распространенные SIEM системы. Результат проведенной оценки  представлен в таблице 1.




Таблица 1 – Сравнительная характеристика SIEM
	
	IBM QRadar
	Security Capsule
	HP ArcSight
	MaxPatrol
	Разработанный прототип SIEM

	Цена
	От 3,8 млн. руб.
	От 200 тыс. руб.
	От 5,7 млн. руб.
	От 4 млн. руб.
	Бесплатно

	Стоимость продления
	25% от стоимости
	10% от стоимости
	25% от стоимости
	25% от стоимости
	Бесплатно

	СУБД
	своя разработка
	MySQL, MS SQL
	своя БД CORR-E
	Elastic Searh, MongoDB, MS SQL, Express
	Mongo DB

	Платформа
	Red Hat Enterprise 6.3
	OC Windows XP\7\8, Windows Server\2008\2010\2012
	Red Hat Enterprise Linux 6.4 и 6.5, SUSE 11 SP3 64bit
	OC Windows XP\7\8, Windows Server\2008\2010\2012
	OC Windows XP\7\8, Windows Server\2008\2010\2012

	Язык интерфейса
	Русский или Английский
	Русский
	Русский или Английский
	Русский или Английский
	Русский

	Отчеты
	+
	+
	+
	+
	+

	Формат отчетов
	PDF, Word, Excel
	Word, также построение Отчетов доступно с использованием сторонних средств
	PDF, Word
	PDF, xml, mht
	BSON

	Среднее время реагирования на инцидент информационной безопасности, с
	8
	11
	3
	5
	2

	Лог-менеджмент
	+
	+
	+
	+
	+

	Инцидент-менеджмент
	+
	+
	+
	+
	+

	Оповещение об инцидентах
	+
	+
	+
	+
	+

	Возможность установки на сервер виртуализации
	+
	+
	+
	+
	+

	Программная реализация
	+
	+
	+
	+
	+

	Определение событий безопасности подлежащих регистрации, и сроков их хранения
	+
	+
	+
	+
	Частично

	Определение событий безопасности подлежащих регистрации, и сроков их хранения
	+
	+
	+
	+
	Частично

	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения
	+
	+
	+
	+
	Частично

	Фильтрация событий
	+
	+
	+
	+
	+

	Анализ пользовательской активности и контроль доступа
	+
	+
	+
	+
	–

	Учет уязвимостей ресурсов
	+
	+
	+
	+
	–

	Управление хранилищем данных
	+
	+
	+
	+
	+

	Сбор логов
	+
	+
	+
	+
	+

	Корреляция
	+
	+
	+
	+
	+

	Управление инцидентами
	+
	+
	+
	+
	+

	Защита информации о событиях безопасности
	+
	+
	+
	+
	–

	Идентификация и аутентификация в системе
	+
	+
	+
	+
	+

	Удаленная установка клиента
	+
	+
	–
	+
	–

	Контроль целостности файлов и программной части
	Частично
	Частично
	Частично
	Частично
	–



В таблице 1 показано, что разработанная SIEM система обеспечивает решение задач, для систем данного класса, в соответствии с требованиями,  при этом имеет преимущества в цене. По такому параметру, как «Среднее время реагирования на инцидент информационной безопасности» разработанный прототип имеет преимущество перед аналогами, а значит, оперативно справляется с выявлением и реагированием на угрозы безопасности. Однако уступает своим аналогам по таким параметрам как «Анализ пользовательской активности и контроль доступа», «Учет уязвимостей ресурсов», «Защита информации о событиях безопасности», «Идентификация и аутентификации в системе» и «Удаленная установка клиента».
Параметры, по которым уступает разработанная система, не являются основными параметрами системы управления инцидентами безопасности, но при этом они являются неотъемлемой частью современных решений данного класса.
[bookmark: _GoBack]Установка программного обеспечения SIEM является одним из наиболее эффективных способов предотвращения инцидентов безопасности, обнаружения угроз в режиме, близком к реальному времени, и помогает соблюдать правила.
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